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2.4.CHARAKTERYSTYKA CYBERZAGROZEN

Zrddta zagrozen roznia si¢ pod wzgledem mozliwosci podmiotéw, ich goto-
wosci do dziatania oraz motywow, ktérymi sie kieruja, tacznie z korzysciami
finansowymi. Potencjalnie podmioty bedace zrédtem cyberzagrozen postuguja
si¢ roznymi technikami atakéw na sieci i systemy teleinformatyczne oraz ich ele-
menty czy zasoby. Sg w stanie przechwytywac lub wykrada¢ wartosciowe dane
i informacje. Rozmiar zagrozenia zalezy od ztozonosci, skomplikowania sposobu
przeprowadzenia cyberataku. Cyberataki moga by¢ kombinacja wielu réznych
technik. Za ich pomoca potencjalnie zagrazajace podmioty moga podejmowac
dziatania zaréwno przeciwko celom pojedynczym, np. komputery osobiste lub sta-
cje robocze, jak i zbiorowym, np. sieci i systemy teleinformatyczne sit zbrojnych.

Kategorie te nie wykluczaja si¢ wzajemnie. Na przyktad dziatania pojmo-
wane przez jeden podmiot jako hacktivism moga by¢ pojmowane przez inny
podmiot jako cyberterroryzm. Klasyfikacja przedstawiona w tabeli 2.1. ma na
celu zidentyfikowanie gtéwnych rodzajow istniejgcych zagrozen w celu okre-
slenia najbardziej odpowiedniego i skutecznego podejscia do zakresu ryzyka,
jakie stwarzaja.

Pozostajace w obszarze odpowiedzialnosci sit zbrojnych obiekty funkcjo-
nujace z wykorzystaniem sieci lub systemow teleinformatycznych, same sieci
i systemy teleinformatyczne, ich zasoby, a takze zotnierze mogg by¢ atakowani
nie tylko przez napastnikéw panstwowych, ale réwniez przez podmioty niepan-
stwowe. ROzni atakujacy bedg skupia¢ sie na réznych celach, posiadaé r6zne
motywacje i stosowac r6zne metody ataku. W tabeli 2.2. przedstawiono punkt
widzenia Johana Sigholma na temat podziatu niepanstwowych podmiotéw
prowadzacych cyberdziatania.

TABELA 2.2. Gldwni niepanstwowi cybernapastnicy

Napastnik Motywacja Cel Metoda
Zwykli obywatele | Brak (staba) Zaden Posrednia
Ciekawosc¢, Osoby Weczesniej
Script kiddies dreszczyk emocji, indywidualne, napisane skrypty
€go firmy, rzady i narzedzia
. Protesty poprzez
i Zmiany polityczne Osoby decyzyjne wandalizm
Haktywisci lub przypadkowe :
lub spoteczne ofiar witrynowy lub
y ataki DD0S
Ego, osobiste .
Hakerzy porachunki, korzysci | Zaden Opr’o_gramowanle
black-hat - ztosliwe
ekonomiczne
Hakerzy white-hat Idealizm, o . Testy
. kreatywno$é, Zaden penetracyjne,
(ethical hackers) .
szacunek dla prawa fatanie




